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1、测试对象与环境
1.  
本次渗透测试按约定的测试范围展开测试工作，测试对象如下表所示：
	测试对象
	相关资产信息
	账号
	密码

	颐健体检导检
		10.20.6.33

	10.20.6.35

	10.20.6.34



	无
	无


2、测试结果综述
2.  
2.1 渗透测试情况
	系统名称
	高危风险
	中危风险
	低危风险
	合计

	颐健体检导检
	0
	1
	0
	1


2.2 漏洞统计列表
	序号
	漏洞名称
	风险级别

	1
	未授权访问漏洞
	中危






3、测试过程详述
3.  [bookmark: _Toc46237305][bookmark: _Toc69725827][bookmark: _Toc46236964][bookmark: _Toc88295273][bookmark: _Toc46239714][bookmark: _Toc46235556][bookmark: _Toc511211320][bookmark: _Toc511220491]
[bookmark: _Toc10606] 基础信息探测
[bookmark: _Toc383101405][bookmark: _Toc511220492][bookmark: _Toc411604856][bookmark: _Toc511211321][bookmark: _Toc357438557][bookmark: _Toc364082067][bookmark: _Toc365290982][bookmark: _Toc10491] 开放端口与服务探测
通过使用端口扫描工具对主机在Internet上的端口开放情况进行检查
[bookmark: _Toc383101406][bookmark: _Toc411604857]结果如下图所示：
             [image: ][image: ]
根据扫描结果，在不影响业务的情况下，建议关闭不必要的端口。


[bookmark: _Toc511220493][bookmark: _Toc511211322][bookmark: _Toc18087] 测试结果详述
3.2.1未授权访问漏洞
问题描述：
未授权访问到后台信息。
风险等级：中危
漏洞危害：
	攻击者可未授权获取后台的配置等敏感信息。
漏洞影响：
http://10.20.6.34
漏洞验证：
http://10.20.6.34/#/login
[image: ]
只要点击此处，账号密码会自动输入，点击即可登录
[image: ]

未授权访问
http://10.20.6.34:7417/api/DD/GetOrderList
病人信息泄露
[image: ]
修复建议：
增加权限校验机制，升级相关系统版本。



[bookmark: _Toc130115382]附件、风险程度分级
	漏洞等级
	漏洞描述

	高危
	可直接威胁到网络、操作系统、业务系统的安全性，可导致业务中断或敏感信息泄漏。此类风险如高危性质远程缓冲区溢出、SQL注入、关键业务弱口令、验证绕过、未授权的访问、敏感信息泄漏等。

	中危
	存在一定的危害性，一经利用即可威胁到操作系统、业务系统的安全性，进而威胁到网络的安全性。此类风险如远程缓冲区溢出、非关键业务弱口令、XSS跨站、敏感信息泄漏等。

	低危
	存在相对较小的危害性，并不直接对系统或应用造成危害。一旦被利用时影响相对较小，在测试中通常会为进一步的渗透产生辅助性作用。此类风险如信息泄漏、非关键业务拒绝服务漏洞等。
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“patientID”: null,

“patientNo”: null,
“guideRecycle”: “ARRIIL”,
”isViewYGDescribe”: false,
“grpOrderRemark”: null,

“xmhees”: 0,

“ddes”: 0

“orderCode”: ”40993d8f-e454-4483-acc9-72fa4499bde5”,

“grpOrderCode”: “00000000-0000-0000-0000-000000000000",

“customerCode”: “£962445e-a5da-43e6-b50e—cf95de092¢78”,

“customerName”: " F)ILHE",

“namePY”: null,

“sex”: 2,

“sexString”: “%&”,

“maritalStatus”: 1,

“nation”: "7,

“birthday”: “1999-08-28T00:00:00",

“idecardNum”: “410621199908280068",

“photoPath”: “D:\\GXeKeyHealth\\Peis3. 0WebAPT\\\\temp\\Pic\\2021\\04\\26\\410621199908280068. bmp”,

“vipFlag”: 0,

“cardNum”: “210426000040”,

“tele”: 7188039271777,

“addr”: 77,

“occupation”: 77,

“unitName”: "7,

“unitNamePY”: null,

“deptName”: "7,

“deptNamePY”: null,

“teamName”: "7,

“packageCode”: [
”00000000-0000-0000-0000-000000000000",
”00000000-0000-0000-0000-000000000000",
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4c55-93dd-c596c9f££735”7,
”04£00b26-1249-4¢55-93dd-c596c9f££735”

1,
“packages”: null,

“orderVipFlag”: 0,

“orderVipFlagString”: null,

“orderType”: 0,

“diyFlag”: 0,

“diyFlagName”: “MEiT#”,
“createOrderTime”: “2021-04-26T08:59:17”,
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