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1.  [bookmark: _Toc31541][bookmark: _Toc15464558][bookmark: _Toc11859773][bookmark: _Toc15461945][bookmark: _Toc394569376][bookmark: _Toc251332380][bookmark: _Toc280310872][bookmark: _Toc265848426]摘要
经广中医渗透测试授权，奇安信网神信息技术（北京）股份有限公司于2025-01-16至2025-01-17对体检系统进行了安全渗透测试。
经过测试发现体检系统共存在安全漏洞2个，其中高危0个，中危1个，低危1个。
渗透测试结果如下：
高危问题：0个
中危问题：1个
低危问题：1个
漏洞类型测试结果如下：
	测试分类
	测试项
	测试结果

	Web安全
	SQL注入
	通过

	
	跨站脚本攻击（XSS）
	通过

	
	XML 外部实体（XXE）注入
	通过

	
	跨站点伪造请求（CSRF）
	通过

	
	服务器端请求伪造（SSRF）
	通过

	
	任意文件上传
	通过

	
	任意文件下载或读取
	通过

	
	任意目录遍历
	通过

	
	.svn/.git源代码泄露
	通过

	
	信息泄露
	不通过

	
	CRLF注入
	通过

	
	命令执行注入
	通过

	
	URL重定向
	通过

	
	Json劫持
	通过

	
	第三方组件安全
	通过

	
	本地/远程文件包含
	通过

	
	任意代码执行
	通过

	
	Struts2远程命令执行
	通过

	
	Spring远程命令执行
	通过

	
	缺少“X-XSS-Protection”头
	通过

	
	flash跨域
	通过

	
	HTML表单无CSRF保护
	通过

	
	HTTP明文传输
	通过

	
	使用GET方式进行用户名密码传输
	通过

	
	X-Frame-Options Header 未配置
	通过

	
	任意文件删除
	通过

	
	绝对路径泄露
	通过

	
	未设置HTTPONLY
	通过

	
	X-Forwarded-For伪造
	通过

	
	明文传输
	通过

	
	不安全的HTTP Methods
	通过

	
	任意文件探测
	通过

	网络传输安全
	加密方式不安全
	通过

	
	使用不安全的telnet协议
	通过

	业务逻辑安全
	验证码缺陷
	通过

	
	反序列化命令执行
	通过

	
	用户名枚举
	通过

	
	用户密码枚举
	通过

	
	用户弱口令
	通过

	
	会话标志固定攻击
	通过

	
	平行越权访问
	通过

	
	垂直越权访问
	通过

	
	未授权访问
	通过

	
	业务逻辑漏洞
	通过

	
	短信炸弹
	通过

	
	Flash未混淆导致反编译
	通过

	中间件安全
	中间件配置缺陷
	通过

	
	中间件弱口令
	通过

	
	Jboss反序列化命令执行
	通过

	
	Websphere 反序列化命令执行
	通过

	
	Jenkins反序列命令执行
	通过

	
	JBoss远程代码执行
	通过

	
	Webloigc反序列化命令执行
	通过

	
	Apache Tomcat样例目录session操纵
	通过

	服务器安全
	文件解析代码执行
	通过

	
	域传送漏洞
	通过

	
	Redis未授权访问
	通过

	
	MongoDB未授权访问
	通过

	
	操作系统弱口令
	通过

	
	数据库弱口令
	通过

	
	本地权限提升
	通过

	
	已存在的脚本木马
	通过

	
	永恒之蓝
	通过

	
	mssql信息探测
	通过

	
	windows操作系统漏洞
	通过

	
	数据库远程连接
	通过

	
	权限分配不合理
	通过

	漏扫专用漏洞库-高危
	HTTP.sys远程代码执行漏洞
	通过

	
	存储型跨站脚本攻击（XSS）
	通过

	
	SNMP使用默认团体字符串
	通过

	
	任意用户密码修改/重置
	通过

	
	服务器端请求伪造(SSRF)
	通过

	
	XML注入
	通过

	
	任意文件下载
	通过

	
	文件包含
	通过

	
	SQL注入漏洞
	通过

	
	Apache Struts2远程命令执行(S2-045)
	通过

	
	Drupal版本过低导致多个漏洞
	通过

	
	PHP版本过低导致多个漏洞
	通过

	
	弱口令
	通过

	
	垂直越权
	通过

	
	Apache Tomcat文件包含(CNVD-2020-10487/CVE-2020-1938)
	通过

	
	Tomcat版本过低
	通过

	
	Apache Shiro RememberMe 1.2.4 反序列化过程命令执行漏洞
	通过

	
	Fastjson远程代码执行漏洞（CNVD-2019-22238）
	通过

	
	OpenSSL版本过低导致多个漏洞
	通过

	漏扫专用漏洞库-中危
	HOST头攻击
	通过

	
	Flash跨域漏洞
	通过

	
	IIS短文件名泄露
	通过

	
	Apache Tomcat示例目录漏洞
	通过

	
	Apache Tomcat examples 目录可访问导致多个漏洞
	通过

	
	框架注入漏洞
	通过

	
	目录遍历
	通过

	
	rsync未授权访问
	通过

	
	FTP匿名登录
	通过

	
	水平越权
	通过

	
	验证码绕过
	通过

	
	phpinfo页面泄露
	通过

	
	.Git源码泄露
	通过

	
	SSL 3.0 POODLE攻击信息泄露漏洞(CVE-2014-3566)
	通过

	
	短信轰炸
	通过

	
	链接注入漏洞
	通过

	
	验证码失效
	通过

	漏洞专用漏洞库-低危
	管理后台泄露
	通过

	
	备份文件
	通过

	
	版本泄露
	通过

	
	内网IP泄露
	通过

	
	jQuery库版本较低
	通过

	
	密码暴力破解风险
	通过

	
	WEB-INF/web.xml泄露
	通过

	
	Bazaar存储库泄露
	通过

	
	Snoop Servlet信息泄露
	通过

	
	. DS_Store文件泄漏
	通过

	
	. svn源代码泄露
	通过

	
	点击劫持：缺少X-Frame-Options标头
	通过

	
	没有CSRF保护的HTML表单
	通过

	
	目录列表
	通过

	
	. idea目录信息泄露
	通过

	
	用户凭据明文传输
	通过

	
	ASP.NET调试已启用
	通过

	
	SSL/TLS存在Bar Mitzvah Attack漏洞（RC4密码套件）
	通过

	
	SSL/TLS存在FREAK攻击漏洞（CVE-2015-0204）
	通过

	
	允许HTTP OPTIONS方法
	通过

	
	不安全的HTTP方法
	通过

	
	物理路径泄露
	通过


[bookmark: _Toc34809575][bookmark: _Toc34809239][bookmark: _Toc33250199]整体而言，系统在本次渗透测试实施期间的安全风险状况为“预警状态”。(系统安全风险状况等级的含义及说明详见附录A)。

2.  [bookmark: _Toc251332383][bookmark: _Toc11859777][bookmark: _Toc280310875][bookmark: _Toc15461949][bookmark: _Toc15464562][bookmark: _Toc394569379][bookmark: _Toc7450][bookmark: _Toc265848429]项目概述
[bookmark: _Toc280310876][bookmark: _Toc251332384][bookmark: _Toc265848430][bookmark: _Toc11859778][bookmark: _Toc15461950][bookmark: _Toc28193][bookmark: _Toc394569380][bookmark: _Toc15464563]测试目的
[bookmark: _Toc247541248][bookmark: _Toc280310877][bookmark: _Toc265848431][bookmark: _Toc251332385]通过本项目的成功实施，在坚持科学、客观、公正原则的基础上，全面、完整地了解社康中心智能服务系统当前的安全状况，分析系统所面临的各种风险，模拟攻击者可能利用的漏洞，根据测试结果发现系统存在的安全问题，并对严重的问题提出加固的建议。
本次测试预期达到的目标为：
发现授权渗透测试目标系统的安全漏洞
[bookmark: _Toc83378041][bookmark: _Toc238634142][bookmark: _Toc153853142]针对发现的漏洞提供加固方案及防护建议
[bookmark: _Toc14038][bookmark: _Toc15461951][bookmark: _Toc265848432][bookmark: _Toc15464564][bookmark: _Toc280310878][bookmark: _Toc11859779][bookmark: _Toc394569381]测试范围
本次渗透测试的范围如下：
	序 号
	名 称
	备 注

	[bookmark: _Toc11859780][bookmark: _Toc15464565][bookmark: _Toc15461952]1
	体检系统
	https://fgh.szftzy.com:8001/wechat/#/index


[bookmark: _Toc18823]测试依据
安全测试服务将参考下列规范进行工作。
信息安全技术 信息安全风险评估规范（GB/T 20984-2007） 
信息技术 信息安全管理实用规则（GB/T 19716-2005)(ISO/IEC 17799:2000) 
信息技术 安全技术 信息安全管理实用规则（GB/T 22081-2016 ） 
GB T 31509-2015 信息安全技术 信息安全风险评估实施指南 
信息系统审计标准（ISACA） 
OWASP OWASP_Testing_Guide_v3 
OWASP OWASP_Development_Guide_2005 
OWASP OWASP_Top_10_2010_Chinese_V1.0 
奇安信渗透测试最佳实践 
GB∕T 30279-2020 信息安全技术 网络安全漏洞分类分级指南 
GB∕T 37931-2019 信息安全技术 Web应用安全检测系统安全技术要求和测试评价方法 
JR∕T 0213-2021 金融网络安全 Web 应用服务安全测试通用规范 
JRT 0092-2019中国金融移动支付 移动金融客户端应用软件安全管理规范 
金融Web应用渗透测试技术规范  
[bookmark: _Toc10865][bookmark: _Toc15461953][bookmark: _Toc11859781][bookmark: _Toc15464566]测试工具
拓扑分析工具：DNS Sweep、Nslookup 等  
自动化扫描工具：Nessus、AIScanner 等  
端口扫描、服务检测：Nmap、SuperScan 等  
嗅探分析工具：Ethereal、Entercap、Dsniff 等  
Exploiting 利用工具：Metasploit Framework 等  
应用缺陷分析工具：Gatling自动化渗透测试系统、SQLMAP 等  
静态分析工具：MobSF等  
动态分析工具：天问供应链分析平台等  


3.  [bookmark: _Toc24173][bookmark: _Toc15461954][bookmark: _Toc15464567][bookmark: _Toc11859782][bookmark: _Toc453860009]问题归纳
[bookmark: _Toc6460]拒绝服务攻击（低危）
目标名称
体检系统
漏洞URL
https://fgh.szftzy.com:8001/wechat/#/myfeedback
漏洞过程 
功能点，问题反馈中的文件上传
[image: Snipaste_2025-01-16_09-49-35]
去掉了 Cookie 与Token 鉴权字段，仍然可以无条件无限上传文件，消耗服务器的存储资源
[image: Snipaste_2025-01-15_15-06-12]

漏洞描述
拒绝服务攻击漏洞的危害在于能够通过耗尽目标系统的计算资源、带宽或其他关键资源，导致服务无法正常响应用户请求，从而使业务中断或完全瘫痪。这种攻击会严重影响组织的正常运营，造成经济损失、客户流失以及品牌信誉的损害，特别是在关键服务或高并发应用场景下更为显著。此外，攻击者还可能利用拒绝服务攻击作为掩护，隐藏其他恶意活动，例如数据窃取或系统入侵，进一步加剧安全风险。
修复建议
   建议对问题反馈中文件上传功能进行鉴权处理，或者限制每日可上传的次数，不允许攻击者可以无条件无限上传文件
复测结果

[bookmark: _Toc5050]敏感信息泄露-中危
目标名称
体检系统
漏洞URL
https://fgh.szftzy.com:8001/Upload/FeedBack/FeedBack20250115145658.jpg
漏洞过程  
依然是上面文件上传的功能点，上传文件后返回了文件的路径，如/Upload/FeedBack/FeedBack20250115145658.jpg，根据文件名的命名规则，攻击者可以自定义字典，遍历到其他用户提交的问题反馈的图片
如
[image: Snipaste_2025-01-16_09-46-49]
[image: Snipaste_2025-01-16_09-48-20]

漏洞描述
敏感信息泄露漏洞的危害在于可能导致组织或个人的机密信息被未授权的攻击者获取，包括用户数据、业务机密、系统配置、访问凭证等，这不仅会直接引发经济损失，还可能导致用户隐私被侵犯、竞争优势丧失，以及严重的法律与合规风险。此外，泄露的信息可能被攻击者利用进行进一步的攻击，如社会工程、账户劫持或供应链攻击，从而放大安全威胁的范围和深度，对组织的声誉和信任度造成长期的负面影响。
修复建议
建议随机化（无规律）命名用户上传的图片名称，让攻击者不可手动构造文件的名称
复测结果



4.  [bookmark: _Toc22002][bookmark: _Toc15461962][bookmark: _Toc411010714][bookmark: _Toc11859785][bookmark: _Toc15464575]安全风险总结
[bookmark: _Toc394569409][bookmark: _Toc8930][bookmark: _Toc11859787][bookmark: _Toc15461964][bookmark: _Toc15464577][bookmark: _Toc296610733]安全概况
体检中心存在中危漏洞1个，低危漏洞1个。
[bookmark: _Toc15461965][bookmark: _Toc11859788][bookmark: _Toc394569411][bookmark: _Toc15464578][bookmark: _Toc18232]安全管理方面
进一步落实口令管理制度，建议使用独立的、随机生成的满足强度要求的口令，严禁使用弱口令、统一口令管理服务器，及时销毁临时、测试账户；
进一步加强人员安全意识教育，预防攻击事件发生。
信息系统上线前增加安全验收环节，保证系统安全上线；
信息系统下线后增加安全退出环境，保证相关信息、防火墙规则、数据的安全处理。
[bookmark: _Toc394569412][bookmark: _Toc15461966][bookmark: _Toc9974][bookmark: _Toc11859789][bookmark: _Toc15464579]安全技术方面
运行环境部署需要进行加固处理，Web应用访问数据库的用户需要采用最小权限原则，防止攻击者利用数据库缺陷进行权限提升等操作.
关注各个应用系统所使用程序、组件、第三方插件等安全现状，及时更新相应的补丁版本；
加强对敏感服务器、配置文件、目录的访问控制，以免敏感配置信息泄露；
加强信息系统安全配置检查工作。
[bookmark: _Toc11859790][bookmark: _Toc5872][bookmark: _Toc15461967][bookmark: _Toc15464580]开发过程管理
在系统开发与运行维护的所有阶段（如：计划需求、设计、编码、测试、运行和维护）强制实施严格的变更控制，对变更的申请、审核、测试、批准、执行计划与具体实施提出明确要求，确保系统安全性与控制措施不被损害；
变更控制包括以下内容：
审查变更控制措施和流程的完整性，确保未被修改和破坏；
确保操作系统的更改不会对应用系统的安全性和完整性造成不良影响；
确保系统文档在每次修改后得到及时更新，并确保旧文档被正确归档和处置；
做好软件升级的版本控制，如保存历史版本；
保留所有变更的审计跟踪记录；
确保操作文档以及用户程序能在必要时被修改；
确保及时更新业务连续性计划。
针对开发人员对源代码的管理，应严禁将源代码信息上传至互联网上的网络磁盘或源代码仓库，如GITHUB、网盘等；建议建立自运营的代码管理仓库，如有必要上传至互联网上，应对敏感关键信息进行屏蔽，如API地址、IP地址、数据库密码等，防止信息泄露；
应尽量避免修改厂商提供的软件包，如必须修改，应注意以下几点：
评估软件包内置的控制措施和完整性流程遭受破坏的风险；
应征得原厂商的同意，由原厂商提供标准的升级程序来实现软件包的更改。
在软件的原始采购、开发、使用和维护过程中，应采取如下防范控制措施：
仅从信誉卓著的厂商处购买软件；
尽量购买提供源代码的软件，以便进行检验，在投入使用之前检查所有源代码；
使用通过权威机构评估测试的软件产品；
一旦安装完毕，控制对源代码的访问和修改；
安装并正确使用有关后门、特洛伊代码的检测和查杀工具。
[bookmark: _Toc30997][bookmark: _Toc15464581][bookmark: _Toc15461968][bookmark: _Toc11859791]安全架构设计基本原则
在应用系统软件开发设计的过程中，对应用系统的总体设计应当满足如下安全原则：
	原则
	说明

	最小权限原则
Least Privilege
	应用软件的每个模块如进程、用户只能访问当下所必需的信息或者资源。赋予每一个合法动作最小的权限，以保护数据以及功能避免受到错误或者恶意行为的破坏。

	权限分离原则
Separation of Duties
	对业务的操作、管理和审计权限应该由软件中的不同角色的用户分别承担；普通用户和管理员用户信息应该存放在不同的数据表中。

	深度防御原则
Defense in Depth
	在应用程序对业务数据进行处理的每个阶段都要考虑安全性问题，不能仅在某个阶段做安全防御，这样单点防御一旦被突破将造成安全风险。

	容错保护原则
Fail Secure
	当程序出现故障时或系统异常当系统失败时，可以进入到一个失败保护的状态。如果用户请求失败，系统仍可保障安全。

	单点异常终止原则
Single Point of Failure
	当用户提交数据超出预期时，应立即终止程序的执行，不要试图加以修正并继续执行下去。

	外来代码安全原则
Least Third Party Components 
	严格控制第三方函数与插件的使用，对外来代码必须进行详细的安全测试。

	代码重用原则
Leveraging Existing Components
	尽可能的重用软件已有的模块，这样可以降低引入新的漏洞和攻击界面的可能性。

	数据保护原则
Data Protection
	对用户数据的保护功能应涵盖用户数据存储的完整性、用户数据传输保密性、数据传输的访问控制、剩余信息的保护、数据反转操作等内容；应对系统中关键数据（如用户密码等）的存储和网络传输时应采用加密保护，实用加密加密算法应该符合国际标准、国家标准和业界标准。

	可审计原则
Auditing
	在应用系统中设计审计日志记录的功能，并对应用系统产生的日志增加完备的审计功能。

	开放设计原则
Open Design
	开放设计与“不开放即安全”的原则相对而言，认为设计本身不应具有神秘感。这一原则的具体表现可以参见应用于加密设计的Kerchoff定律，“系统不应单纯依赖私密性，若落入敌人手中则毫无优势可言”；开放设计以提高系统兼容性和可扩展性。

	抗抵赖原则
Anti Repudiation
	对于涉及支付交易等重要的业务场景，系统设计应有效地防止通信双方抵赖，如采用电子证书签名等方式。

	规范性
Standardization
	系统设计所采用的安全技术和安全产品应符合国际标准、国家标准和业界标准，为系统的扩展升级、与其他系统的互联提供良好的基础。

	可扩展性
Scalability
	以当前业务安全需求为基础，充分考虑发展的需要，安全功能模块子系统以插件或接口方式以方便未来的扩展。

	实用性
Practicable
	安全功能设计需要尽可能的考虑投入产出比，同时尽量控制对用户体验的影响。

	符合性
Regulatory Compliance
	安全功能的设计尽可能的要符合国家规范、行业规范以及业界的通用标准，如等级保护等规范。





附录A [bookmark: _Toc23899][bookmark: _Toc15464582][bookmark: _Toc15461969][bookmark: _Toc11859792][bookmark: _Toc394569414][bookmark: _Toc411010723]安全风险状况等级说明
	安全风险状况说明

	良好状态
	信息系统处于良好运行状态，没有发现或只存在零星的低风险安全问题，此时只要保持现有安全策略就满足了本系统的安全等级要求。

	预警状态
	信息系统中存在一些漏洞或安全隐患，此时需根据评估中发现的网络、主机、应用和管理等方面的问题对进行有针对性的加固或改进。

	严重状态
	信息系统中发现存在严重漏洞或可能严重威胁到系统正常运行的安全问题，此时需要立刻采取措施，例如安装补丁或重新部署安全系统进行防护等等。

	紧急状态
	信息系统面临严峻的网络安全态势，对组织的重大经济利益或政治利益可能造成严重损害。此时需要与其他安全部门通力协作采取紧急防御措施。





附录B [bookmark: _Toc28057][bookmark: _Toc15464583][bookmark: _Toc11859793][bookmark: _Toc15461970]漏洞等级状况说明
	安全风险状况说明

	低危漏洞
	对系统造成较小的影响，攻击成本高，攻击场景较为苛刻，不会直接影响到系统的正常运行，攻击者可能无法通过该漏洞获得权限。

	中危漏洞
	对系统造成一般的影响，攻击成本一般，在特定场景下将可影响系统的正常运行，攻击者需要配合其他安全漏洞方可间接获得权限。

	高危漏洞
	对系统造成严重的影响，攻击成本低，一般情况下可直接利用而无需特定场景和要求，攻击者可直接利用该漏洞获得权限。
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Request
Pretty  Raw  Hex

POST /api/Message/UploadIng HTTP/1.1
Host: feh. szftay. con:8001
Content-Length: 7586
Sec-Ch-Ua: “Chromiun”
Sec-Ch-Ua-liobile: 70
User-Agent: Mozilla/5.0 (Vindows NT 10.0; Win64; x64) Applelebkit/537.36 (KHTUL, like Gecko)
Chrone/113. 0. 5672. 127 Safari/537.36

Content-Type: application/json; charset=UTF-8

Accept: application/json, text/plain, */*

Clienttype: wechat

Sec-Ch-Ua-Platforn: “Tindows”

Origin: https://feh. szftzy. con:8001

Sec-Fetch-Site: same-origin

Sec-Fetchliode: cors

Sec-Fetch-Dest: empty

Accept-Encoding: geip, deflate

Accept-Language: zh-Cl, zh;q=0.9

Comnection: close

no=

1137, “Not-A.Brand”;v="24

{

“IngPath”:

/93 /2¥BDAA0 JCeSKCAOLCES0D0PR yAVE S TSByc cHhceL.ilxlC 4pL Swz0ko+iz Gy wtQR dBRIcxOULNSI j5aYVpQYEpRUL //2wBDAQ4
ODhRE; YVFSZPNS01T09PTO9PTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTOIPTO/ /wAARCACZALDAS TARKE
BASEB/B0AGWAAQUBAQAAAAAAAAAAAABAABAGIF gf /5 AAIBAACAQICBAQDBIDAgcBAAABAMABBES TQUQVE T IuF 5B JKBFCICUG
w11 ] 0RWh4RY2ByRDU20S 8PH/5AAZAQADAQEBAAAAAAAAAAAAAAACAVQBAAY /5 AAREQACAE TCAQQCAVBAAAAAAAAAAQTRAZE S TQQTAVR
MUT il /90 ADANBAATRASBAPWDOp5MbK Mk o582bmogAUiT1oTS TP anz imy M2 J6VssPVVEuReY 1HeQFUqSHEn TH1Up JBbRS2 T
3bn//ACtS52RPSTERC45n0v8A=Uy BUAWNGE L JoLx J66C 2kd 1 5n3NRAASCHrGby JaCzde /T H32p jeSIRQEXND Zpw3ei Maeoywilivea
DGU32n£8A0v8A9ai SDUCK JQiD2ZbIquHVD TipCkHzRaE Y0NypZr £ TRy gIS9iP250+0ohiTVh1SCO4r J2SBRHKMUPNASKwE s vy bFET
£1120GR4Z£ 5FGo6yKGAgedRSmnt JU09BqAvS1vc JoqllGLx3FHIRdx +TAwG jcVyOegadiwv2iHdGI TR+ 4qhTaGe5qzhs 2 Ln tn5Ddf ann
'BECKA+Rt19PSsa02L sbllKoZpUTpp t3qsvv ipleIUsBuF ca0X AG1AyMVIIB8qi+kD J5DHQ4ZpGLHypyAT j Lr¥xcnODKS iuwgSOF sFus+Z
/8VVnennT2NLTpiKq jBInl JsNLNR=UVYECHTAHY jB J5p X THZO/Be tot 1y Ttk eBothf VK 2pzz9TXUCRPOSTINI+Y4AT1aG2XPiiSad]
Ikzgnb tzrazvXUnZo tNQNTNS J2XHDZps0UaOwlmpRS vC2qli422HY 1 n muc3mp talladufnthZhaU3KuT yDWGr M BO0Gkalbadtdllj
Zhsy9qLnDi00nygXUNOCHiGE /+CK05B9qs / TeORkHsaAdkv3sn0ezD30nhsuQUEBahYSVqzV 06l £ T0T5V(CsiDONE jrrgBU9yBuB5
n1S3gaGE Y 16QYGe tRAS5GRmoy THU j cHGAyn1Qmelll doudVad1 /UEBARY 2¢Ok 4d357wAK § J24G3dwekK of 53p+GeC0GOpqrB1NRIL
‘Tu2F ZNLMaHul 1LdNTbk8h3p 1CrL 75UhQuSwP 3x Fur 5230B6LUT ThnL SH2HQUVY8Pac+ JKMRgZwE 5 JSWIV2Re 3SKOH tH4=TPBKQz
SUTLZGxvTolBSCTbDynByxozliwt 4hhCdURA/Qfpl /22y 28QAAB:: Hap8nZpUt j8e JXF scOxAiK / JCLBK jHvlnnrd8QxCO/SRR jlu/r
Ree J419G/UjBpuH9aF 572 dnlmnpi aak J6qHu7 1L eP JOXPIVCGulk thyd2P JazBSS8A5ZGIUAL+BMNGE tsi 50kalr 1ZbdHY Tkb1dane
215 ehliFGtBRmpRS tDK JE6cx3R V051 jVquanT tBN5TksiuhyrKKqde /hvGesKn9aHUL J8fef cehqUZsm dnloulidD1K+205UZG1 Tr dx
‘n1SB5QVTCnY4qA0eRzS 11GCUAYNeazhT5 100N w05 tBORObCKX t5AB+E 1k8linS0 1KLnAXBq Bpk+£2CTq 43 JLNzP Id6wppukcvId/
2qd1 cHNTXY4HTORCLueXSB5gPUL VoRs 1uF 2B 7 ZHGx3Uenc Ly ywY thi jY JkYLHI6eK00y t vIIQFResx9BR At 8TXDS yUBKCLOB jGxnd
T6elec25y t1y5igQa0T8H29TvcollB1bISSKOLaT tr thidtPHK vdGaTbigllOCSF efh1hbul t2DDkvf 1rB4TewelT41bQi 2uTZgJU3PL

Response

Pretty  Raw  Hex  Render  Markinfo

HITP/1.1 200 0

Content-Length: 142

Content-Type: application/json; charset=utf-§
Server: Microsof t-115/8.5
Access—Control-Allow-Origin: *
Access—Control-Expose-Headers: Content-Disposition
X-Powered-By: ASP.NET

Date: Ted, 15 Jan 2025 07:04:29 GUT

Comnection: close

{
“data” :“Upload/ReedBack /ReedBack20250115150430. jpg”,
“salt” :"638725502705153993",

“requestID” mull,
“isSuccess

“errorCode” 0,
“nessage”:”

1

T~—

FIET cookie ZAMEINFERIT, BARILALIES,
BrRLZRTIRR &

D@ [€][3) [ searen.. 0 matches

OB (€)5) [won

0 matche:




image6.png
Attack  Save  Columns 5. Intruder attack of https://fgh.szftzy.com:8001 - Temporary attack - Not saved to project file

Results  Positions  Payloads  Resource pool Settings

Filter: Showing all items

/

Request Payload Statusco.. ~  Eror  Timeout _Lengti— Comment
0 200 ] 19575

906 091505 /ﬁ (@] [ 594

1650 092729 200 (@] 1 19575

1842 200 @]

Request  Response

Pretty  Raw  Hex

1 GET /Upload/ReedBack /FeedBack20250116090006. jpg HTTP/1.1
2 Host: feh. saftzy. con:8001

3 Sec-Ch-Ua: “Chromiun”iv="113", “Not-A.Brand”
4 Sec-Ch-Ua-lobile: 70
5
6
7
8

Sec-Ch-Ua-Platforn: “Tindows™

Uperade-Insecure—Requests: 1

User-Agent: Mozilla/5.0 (Vindows NT 10.0; Win64; x64) AppleWebiit/537.36 (KHTUL, like Gecko) Chrome/113.0.5672.127 Safari/537.36

Accept: text/htul, application/shtnl+sul, application/snl;g=0. 9, inage/avif, inage/webp, inage/apng, */*:g=0. §, application/signed-eschange v=b3;g=0. T
9 Sec-Fetch-Site: none
10 Sec-Fetch-lode: navigate
11 Sec-Fetch-User: 71
12 Sec-Fetch-Des:
13 Accept-Encoding: gzip, deflate
14 Accept-Language: zh~CH, zh; g=
15 Comnection: close
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