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一.  渗透测试基础信息 

1.1 发起测试的设备 

测试设备 操作系统 IP 地址 

电脑 Windows、kali 117.73.9.61 

1.2 测试目标信息 

测试时间 系统名称 域名/IP 测试账号 

3.5-3.5 健康管理中心 https://tj.rzrmyy.cn:8001/  

1.3 测试人员 

姓名 职务 项目角色 

张炜 高级安全服务工程师 WEB 安全测试工程师 
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二.  渗透测试结果综述 

本次渗透测试站点的“健康管理中心”共发现高危漏洞 0个，中危漏洞 1

个，低危漏洞 0个，共计 1 个漏洞。 

系统名称 高危 中危 低危 汇总 

健康管理中心 0 1 0 1 

2.1 危害评级占比图 

 

⾼危
0%

中危
100%

低危
0%

危害评级占⽐图
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2.2 危害评级分布图 

 

2.3 危害评级汇总表 

各危害评级漏洞信息如下： 

序号 漏洞名称 危害

评级 

漏洞描述 所属资产 

1 短信轰炸漏洞 中危 站点登录接口通过短信验证

码登录，攻击者可以通过重

发包进行短信验证码轰炸 

健康管理中心 

2.4 危害评级标准表 

危害评级标准如下： 

危害评级 描述 

高危 可直接威胁到网络、操作系统、业务系统的安全性，可导致业

务中断或敏感信息泄漏的漏洞。 

此类风险如远程缓冲区溢出、命令执行、SQL注入、关键业务

弱口令、未授权访问、重要接口越权、重大敏感信息泄漏等。 

中危 存在一定的危害性，一经利用即可威胁到操作系统、业务系统

的安全性，进而威胁到网络的安全性的漏洞。 

0

1

0
0

1

2

危害评级分布图

⾼危 中危 低危
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危害评级 描述 

此类风险如远程缓冲区溢出、非关键业务弱口令、XSS 跨站、

普通敏感信息泄漏、跨站请求伪造等。 

低危 存在相对较小的危害性，并不直接对系统或应用造成危害。一

旦被利用时影响相对较小，在测试中通常会为进一步的渗透产

生辅助性作用。 

此类风险如信息泄漏、非关键业务拒绝服务漏洞等。 
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三.  渗透测试方法、依据及准备 

3.1 测试方法 

渗透测试是对用户信息安全措施积极评估的过程，通过系统化的操作和分析，

积极发现系统和网络中存在的各种缺陷和弱点，如设计缺陷和技术缺陷。 

 

图 2.1.2 测试流程 

渗透测试服务流程定义为如下阶段： 

信息收集 

此阶段中，测试人员会对网站的 IP 地址、DNS 记录、服务器版本等信息进

行收集和归纳。 

渗透测试 

此阶段中，测试人员结合信息收集阶段获得的信息以及渗透测试标准对目标

发起测试。 

权限提升 

此阶段中，测试人员尝试将渗透测试阶段获得的权限提升至管理员权限以获

得对系统的完全控制权。 

威胁分析 

此阶段中，测试人员对上述发现的漏洞进行分类并分析其产生的原因及造成

的影响。 

输出报告 

此阶段中，测试人员根据测试和威胁分析的结果编写渗透测试报告。 

3.2 测试工具 

信息收集工具：Hping、搜索引擎、nmap、nslookup、dnsenum 

WEB手工分析工具：burp suite、OWASP ZAP 

数据库注入测试工具：Havij、sqlmap、pangolin 

应用软件：Ftp、远程桌面连接工具等 

浏览器：IE、Firefox 

WEB 漏洞扫描器：IBM appscan最新版、HP  webinspect最新版、WVS 最新

版、Netsparker 

综合扫描器：Nessus（可扫数据库、服务器、中间件等）、山石网科远程安

全评估系统 

漏洞利用平台：Metasploit 
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3.3 参考依据 

为了保证此次渗透测试的先进性、完备性、规范性，渗透测试工程师将参考

行业内有关的标准进行操作。 

国内部分标准 

u GB/T 20984-2022 信息安全技术 信息安全风险评估方法 

u GB/T 31506-2022 信息安全技术 政务网站系统安全指南 

u GB/T 35273-2020 信息安全技术 个人信息安全规范 

u GB/T 39725-2020 信息安全技术 健康医疗数据安全指南 

u GB/T 28450-2020 信息技术 安全技术 信息安全管理体系审核指南 

u GB/T 30279-2020 信息安全技术 网络安全漏洞分类分级指南 

u GB/T 39335-2020 信息安全技术 个人信息安全影响评估指南 

u GB/T 38645-2020 信息安全技术 网络安全事件应急演练指南 

u GB/T 37964-2019 信息安全技术 个人信息去标识化指南 

u GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求 

u GB/T 25070-2019 信息安全技术 网络安全等级保护安全设计技术要求 

u GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求 

u GB/T 25058-2019 信息安全技术 网络安全等级保护实施指南 

u GB/T 28449-2018 信息安全技术 网络安全等级保护测评过程指南 

u GB∕T 36958-2018 信息安全技术 网络安全等级保护安全管理中心技

术要求 

u GB/T 36959-2018 信息安全技术 网络安全等级保护测评机构能力要求

和评估规范 

u GB/T 37094-2018 信息安全技术 办公信息系统安全管理要求 

u GB/T 37095-2018 信息安全技术 办公信息系统安全基本技术要求 

u GB/T 37096-2018 信息安全技术 办公信息系统安全测试规范 

u GB/T 36957-2018 信息安全技术 灾难恢复服务要求 

u GB/T 37046-2018 信息安全技术 灾难恢复服务能力评估准则 

u GB/T 35278-2017 信息安全技术 移动终端安全保护技术要求 

u GB/T 32923-2016 信息安全技术 信息安全治理 

u GB/T 31509-2015 信息安全技术 信息安全风险评估实施指南 

u GB/T 33132-2016 信息安全技术 信息安全风险处理实施指南 

u GB/T 30270-2013 信息技术 安全技术 信息技术安全性评估方法 

u GB/T 30279-2013 信息安全技术 安全漏洞等级划分指南 

u GB/T 24363-2009 信息安全技术 信息安全应急响应计划规范 

u GB/T 20984-2007 信息安全技术 信息安全风险评估规范 

u GB/Z 20986-2007 信息安全事件分类分级指南 

u ISO/IEC 27001:2005 信息技术 安全技术 信息系统规范与使用指南 

u ISO/IEC 13335-1: 2004 信息技术 安全技术 信息技术安全管理指南 

u ISO/IEC TR 15443-1: 2005 信息技术安全保障框架 

u ISO/IEC PDTR 19791: 2004 信息技术 安全技术 运行系统安全评估 

u …… 
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国际部分标准 

u 信息系统审计标准（ISACA）G3 利用计算机辅助审计技术 

u 信息系统审计标准（ISACA）G7 应有的职业谨慎 

u 信息系统审计标准（ISACA）G9 不正当行为的审计考虑 

u 信息系统审计标准（ISACA）G18 信息系统管理 

u 信息系统审计标准（ISACA）G19 不正当及非法行为 

u 信息系统审计标准（ISACA）G33 对网络使用的总体考虑 

u CESG (CHECK) IT Health Check 方法 

u OWASP OWASP_Testing_Guide_v3 
u OWASP OWASP_Development_Guide_2005 
u OWASP OWASP_Top_10_2010_Chinese_V1.0 
u OWASP OWASP_Top_10_2013-Chinese-V1.2 
u OWASP OWASP_Top_10_2017_RC1_V1.0 
u OWASP OWASP_Testing_Guide_v4 
u OWASP API Security TOP 10 
u OSSTMM OSSTMM_Web_App_Alpha 
u Web 应用安全委员会（WASC）WASC Threat Classification v2 

u …… 

测试项部分标准 

测试分类 测试子项 

信息收集 

搜索引擎信息发现和侦察 

识别 web服务器 

web服务器元文件信息发现 

服务器应用应用枚举 

评论信息发现 

识别 web 应用框架 

配置以及部署管理测试 

网络基础设施配置测试 

应用平台配置管理测试 

文件扩展名处理测试 

备份和未链接文件测试 

枚举管理接口测试 

应用跨域策略测试 

身份鉴别管理测试 

角色定义测试 

用户注册过程测试 

帐户权限变化测试 

帐户枚举测试 

弱用户名策略测试 

认证测试 

口令信息加密传输测试 

默认口令测试 

认证绕过测试 

密码策略测试 
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安全问答测试 

密码重置测试 

授权测试 

目录遍历/文件包含测试 

授权绕过测试 

权限提升测试 

不安全对象直接引用测试 

会话管理测试 

会话管理绕过测试 

会话固定测试 

会话令牌泄露测试 

跨站点请求伪造（CSRF）测试 

登出功能测试 

输入验证测试 

跨站脚本测试 

HTTP 参数污染测试 

SQL注入测试 

LDAP 注入测试 

代码注入测试 

命令执行注入测试 

缓冲区溢出测试 

错误处理测试 
错误码分析 

栈追踪分析 

密码学测试 

弱 SSL/TLS加密 

不安全的传输层防护测试 

Padding Oracle 测试 

非加密信道传输敏感数据测试 

加密密钥强度测试 

业务逻辑测试 

业务逻辑数据验证测试 

功能使用次数限制测试 

非预期文件类型上传测试 

恶意文件上传测试 

客户端测试 

HTML注入测试 

客户端 URL 重定向测试 

CSS注入测试 

点击劫持测试 

跨源资源分享测试（CORS） 

Flash跨站测试 

…… …… 
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四.  渗透测试漏洞详细信息 

4.1 短信轰炸漏洞（中危） 

漏洞危害描述：站点登录接口通过短信验证码登录，攻击者可以通过重发包进

行短信验证码轰炸 

漏洞评级：中危 

漏洞分析与验证： 

打开登录页面，输入注册的身份证和手机号： 
https://tj.rzrmyy.cn:8001/registerLoginFindpwd/telCodeLogin.html 

  
 

输入后点击“获取验证码”，在首个申请验证码的数据包未产生汇报时重发

数据包，可以进行短信轰炸。 
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漏洞修复建议：限制用户同一 IP 在一分钟内提交 POST的次数和频率，或者对

同一手机号进行一分钟内获取一次短信的限制。   
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