健康管理平台

微信端：登录失败和长时间不操作超时操作（网站同存在一样的问题）

日志：操作日志记录到数据库，应用系统单独增加日志查看模块
后台登录：长时间不操作超时进行重新登录
              定时强制更换密码

建立审计人员账户、配置日志查看功能

审计日志增加用户管理、权限管理、业务操作三大部分的日志记录到数据库
排期系统

管理端：密码长度最少8位，复杂程度和检后一样。定期强制更换密码、登录失败和长时间不操作超时操作

密码现在是明文传输，需要加密、（MD5编码不符合）

建立审计人员账户、配置日志查看功能

审计日志增加登录管理、用户管理、权限管理、业务操作三大部分的日志记录到数据库
数据库要做备份
服务器

存在了部分用户勾选了密码永不过期

屏幕保护没开
没有审计用户（创建一个审计用户）
服务器日志不满半年，最少要求必须半年起
多余的服务、默认共享、高风险端口未关闭
  多余服务:例如：DHCP Client、Print spoier、Remote registry、Telephony

  高风险端口:135、137、138、139、445

服务器补丁没有更新

数据库

部分用户未勾选强制实施密码策略

没有审计用户（创建一个审计用户），可以百度
