演练名称：齐鲁医院2024安全周攻防演练
攻击成果标题：查体中心网站公众号敏感信息泄露导致加密可识别
攻击成果编号：173650_G_92554_CqrKSgEd
审核状态：审核通过
攻击方团队名称：神舟队
防御单位团队名称：齐鲁医院
网络层级：互联网
风险等级：低危
目标系统名称：查体中心网站公众号
攻击方式：无
目标系统域名：yypq.qiluhospital.com
URL：https://yypq.qiluhospital.com/manage/login.html
被攻击系统主机或数据库地址：
是否上传后门等恶意程序地址：否）
漏洞类型：获取目标系统权限/互联网区
资产系统类型：WEB应用/其它
攻击入口IP：
攻击出口IP：119.164.253.122
资产外网IP：113.128.221.47
资产内网IP：
成果发现时间：2024/09/09 16:40:00
隐患地址：https://yypq.qiluhospital.com/manage/login.html
成果证明截图：
[image: ]

其他说明：见目录导出的附件信息
隐患描述：泄露了加密方法和密钥、偏移量等信息
提交人：15222120020903461X
提交时间：2024/09/09 17:36:50
资产归属证明：
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[bookmark: _Toc5952]1综述
经过攻防演练指挥部授权，绿盟科技公司神舟队团队于2024年09月09日，对齐鲁医院进行了渗透评估，通过模拟真实网络攻击行为，评估系统是否存在可以被攻击者利用的漏洞以及由此因此引发的风险大小，为制定相应的安全措施与解决方案提供实际的依据。
渗透结果总结汇总如下表：

	渗透系统对象

	漏洞类型及

	URL（可罗列）

	数量


	齐鲁预约排期平台
https://yypq.qiluhospital.com/manage/login.html

	加密iv信息泄露

	 
 
yypq.qiluhospital.com/manage/assets/js/utils.js

	1



[bookmark: _Toc1611]2渗透分析过程
[bookmark: _Toc3700]2.1渗透路径说明
互联网齐鲁预约排期平台系统（https://yypq.qiluhospital.com/manage/login.html）
[bookmark: _Toc1676]2.2渗透成果说明
[bookmark: _Toc31545]2.2.1 成果1
1. 成果目标基本情况
目标业务系统存在iv等aes加密方式的泄露，导致用户可以构造数据包。
资产证明：

2. 成果说明
3. 漏洞情况及控制权限说明
直接访问yypq.qiluhospital.com/manage/assets/js/utils.js
访问可以获取加解密信息：加密为AES加密、padding是zeropadding、加密模式为CBC，且密钥和iv偏移量固定，分别为j67aso1dfle3ja45和2jas5odf7lej6aop。
危害说明：因此可以获取到加解密的信息进一步构造数据包。
 
修复建议：
[bookmark: _GoBack]将加密密钥和iv偏移量放到服务端，不要直接放到js明文显示。
2. 放置webshell、木马等其它工具详细路径等说明
无
3. 添加账号信息说明
无
4. 其它攻击信息说明
无
3. 成果截图
因密钥等的泄露，导致攻击者可以自行加解密，构造恶意数据包，且AES偏移量（IV）不应采用固定值
 
 

成果说明：
(1)成果影响危害说明：加密可破解，攻击者可以构造任意加密后的攻击数据包
(2)存在的问题：泄露了加密方法和密钥、偏移量等信息
(3)整改建议：建议采用动态的加密密钥和偏移量，不要返回到js文件中
攻击过程描述：
互联网齐鲁预约排期平台系统（https://yypq.qiluhospital.com/manage/login.html）

主渗透路径概要说明：
互联网齐鲁预约排期平台系统（https://yypq.qiluhospital.com/manage/login.html）
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